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SailPoint Access Risk Management
(ARM), La gouvernance des accés pour

les organisations sur SAP

INTRODUCTION

Les programmes de gestion des identités doivent
intégrer les systemes ERP clés, comme SAP, en
place dans la majorité des organisations. SAP porte
la plupart des processus de votre entreprise, de
I'approvisionnement aux ventes, en passant par

la distribution, la paie et la finance. Il est crucial de
comprendre les combinaisons d’acces qui pourraient
constituer des risques pour votre organisation. Cette
analyse est complexe et fait généralement suite a

la remontée de probleme par les auditeurs ou plus
grave apres la détection de fraudes. En effet, ne pas
évaluer ces risques d’acces peut compromettre la
confidentialité, la disponibilité et I'intégrité de votre
systeme SAP, avec des conséquences financieres
potentiellement importantes. La solution ARM de
SailPoint permet aux clients utilisant SAP d’identifier
facilement ces risques et de les gérer efficacement

UNE INTERFACE UTILISATEUR POUR
UNE ADOPTION OPTIMALE

Les rapports dynamiques du module ARM
permettent aux responsables des risques et du
controle interne mais également aux managers et
métiers de I’entreprise de s’approprier I'exposition
aux risques sur leur périmeétre de responsabilité, sans
avoir a dépendre des équipes IT. En leur permettant
de gérer directement leurs risques, en apportant des
informations clés comme la non-utilisation ou
I’utilisation partielle des accés, en facilitant la
collaboration entre les équipes, des décisions de
remédiation éclairées et des controles adaptés sont
mis en place, permettant la protection de
I’'organisation et I'optimisation des processus.

Le niveau de granularité techniques des rapports
permet également aux équipes autorisation de
plonger dans le détail des objets d’autorisations
nécessaire a la construction d’une structure de réle
adaptée aux métiers.
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L'un des avantages principaux du module ARM réside
dans la capacité de déployer le module en quelques jours
et ainsi obtenir rapidement vos premieres analyses de
risque a destination des responsables risques et controle
interne. Grace a son déploiement dans le cloud et au
connecteur standard SAP, les rapports peuvent étre
générés trés rapidement, contrairement aux projets de
long court nécessaire de la plupart des solutions du
marché. Accélérant ainsi le délai de rentabilisation,
améliorant le retour sur investissement et assurant une
conformité rapide de votre entreprise.

80%

Grace au module ARM Turnkey a
réussi une diminution de 80%
d’exposition aux risques par le
retrait des acces non utilisés.
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UNE CONFORMITE DES ACCES
EMBARQUEE DANS VOTRE
PROGRAMME IGA

QUELS QUE SOIENT VOS
ENVIRONNEMENTS SAP OU VOS
BESOINS EN GESTION DES IDENTITES,
TURNKEY PEUT VOUS AIDER

Au-dela de permettre la remédiation des conflits
de SOD, le module ARM permet de prévenir leur
introduction sur le long terme. En alertant les
utilisateurs, lors du processus de provisioning, de
combinaisons a risque et ainsi en
responsabilisant les métiers et les managers, les
projets de remédiation longs et colteux peuvent
étre évités.

Fort de ses 20 ans d’expérience dans I'accompagnement
des organisations a la sécurisation de de SAP et la mise en
place de solutions SailPoint de gestion des identités,
Turnkey est le partenaire clé pour vous assister dans vos
projets d’implémentation SailPoint ARM, IdentityNow et
IdentitylQ. Grace a notre compréhension fine des processus
meétiers embarqués dans SAP, nous vous aidons a
structurer la gouvernance des acces utilisateurs, a définir
une matrice de risque adaptée a vos environnements
On-prem ou Cloud, ECC ou S/4 et ce afin que le monde
SAP et le reste de vos applicatifs s’integrent de facon
unifiée dans un programme unique IGA.
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UNE GESTION DES RISQUES EFFICIENTE ET EFFICACE
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NON-FORMALISEE

= Aucun risque ou controle
ou processus de gestion
identifié

ETAPE ZERO

MANUEL, FEUILLES
DE CALCUL

-> Approche réactive et non
alignée

> Sensibilisation au risque
limitée

-> Pas de stratégie GRC

AD HOC

PROCESSUS GRC
FORMALISE

> Sensibilisation aux risques
et contextes réglementaires

- Responsabilisation limitée
au-dela des équipes de
gestion des risques

-> Utilisation d’outil

spécifique pour faciliter les
processus

BASIQUE

gérés de facon
cohérente au sein de
I'organisation

-> Workflow et suivi des
taches automatisées

-> Rapport dynamique
poussé aux métiers
pour une meilleure
responsabilisation

- Manque d’intégration

entre les technologies,
approche par silo

GEREE

et processus commun
atous

-> Plateforme tech-
nologique intégrée

- RACI défini et acteurs
en place dans les outils

> Automatisation de
certains scénarios

INTEGREE

-> Transparence compléte
sur le statut des risques
et des niveaux de
conformité

-> Vision & 360 pour le top
management

OPTIMISEE

CONTACTEZ-NOUS

Discutons ensemble de votre gestion des
risques d’acces SAP:

Turnkey Consulting (FR)
info_fr(@turnkeyconsulting.com
© +33.6.11.81.92.04

A PROPOS DE

Turnkey Consulting - fondée en 2004 avec plus de
150 consultants répartis dans le monde, Turnkey est
le spécialiste de la sécurité. Nous cumulons plus de

750 projets GRC.



